Software

GDPRSute

La piattaforma professionale a supporto del DPO per la
gestione integrata della privacy e della conformita normativa
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La privacy e una struttura:
GDPR Suite la governal!

Un modulo dedicato alla gestione delle persone, dei ruoli e delle responsabilita, per costruire la

governance privacy dell’organizzazione.

Con GDPR Suite la gestione della struttura orga-
nizzativa diventa un processo chiaro, tracciato e
pienamente documentato. I modulo dedicato al
DPO consente di creare e mantenere aggiornata
I'anagrafica completa di tutti i soggetti coinvolti
nel trattamento dei dati personali, dalla persona
giuridica titolare del trattamento ai contitolari e
responsabili esterni, fino agli incaricati interni e ai
soggetti terzi che operano come consulenti, forni-
tori o sub-responsabili. Allo stesso modo, vengono
gestiti anche gli interessati, come dipendenti, clien-
ti, utenti, studenti o pazienti, in modo da disporre
sempre di una visione completa e aggiornata della
filiera del trattamento.

All’interno della piattaforma, ogni figura ¢ associa-
ta al proprio ruolo e alle relative deleghe operative.

GESTIONE STRUTTURA
ORGANIZZATIVA

Azienda/Titolare del trattamento
Contitolari e Responsabili del trattamento
Incaricati/autorizzati interni

DPO (interno o esterno)

Il sistema consente di mappare con precisione ti-
tolari, responsabili, incaricati e DPO, creando un
registro dinamico e sempre allineato alla struttura
reale dell’organizzazione. Le lettere d’incarico e le
nomine vengono generate, archiviate e monitorate
automaticamente, con un sistema di avvisi che se-
gnala scadenze, rinnovi e revoche.

Grazie a questo approccio, il DPO dispone di uno
strumento centralizzato per documentare in modo
puntuale le responsabilita e dimostrare la confor-
mita ai principi di accountability del Regolamen-
to UE 2016/679. Tutte le informazioni restano di-
sponibili per la consultazione, la verifica o 'audit,
rendendo la governance della privacy un processo
continuo, trasparente e perfettamente tracciabile.

Soggetti terzi, consulenti, fornitori, sub-responsabili

Interessati (dipendenti, clienti, utenti, fornitori, studenti, “HF"
pazienti, ecc.)

Mappatura dei ruoli (titolare, responsabile, incaricato,

DPO)
Registro nomine e lettere d’incarico

Gestione scadenze di nomine, revoche, aggiornamenti
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Il cuore pulsante della conformita:
il Registro dei Trattamenti

Con GDPR Suite il DPO gestisce in modo centralizzato, documentato e aggiornato ogni
trattamento di dati personali dell’organizzazione.

Il Registro dei Trattamenti ¢ il nucleo operativo della conformita al GDPR e lo strumento principale con
cui un’organizzazione dimostra la propria accountability. GDPR Suzze offre al DPO una gestione com-
pleta e dinamica dei trattamenti, sia in qualita di Titolare sia come Responsabile, consentendo di creare,
aggiornare e controllare in ogni momento le attivita che coinvolgono dati personali.

Ogni trattamento viene descritto in modo puntuale: vengono registrate le categorie di dati trattati, gli
interessati coinvolti, le finalita perseguite e le basi giuridiche su cui si fonda la liceita del trattamento —
che si tratti di consenso, obbligo legale, esecuzione contrattuale o legittimo interesse. Il sistema permette
di definire per ciascun trattamento il periodo di conservazione previsto, le misure di sicurezza tecniche e
organizzative adottate e i destinatari, interni o esterni, a cui i dati possono essere comunicati.

GDPR Suite gestisce inoltre i trasferimenti di dati verso Paesi extra UE, come Stati Uniti o Regno Unito,
evidenziando automaticamente la necessita di verificare clausole contrattuali standard o garanzie adegua-
te. Ogni modifica al registro viene tracciata in versione storica, garantendo la piena ricostruibilita delle
informazioni nel tempo e la possibilita di dimostrare la corretta gestione in caso di ispezione.

I1 DPO puo esportare con un clic I'intero registro o singoli trattamenti in formato Excel, PDF o XML, ge-
nerando documentazione immediatamente pronta per le verifiche interne o per eventuali controlli dell’Au-
torita Garante. Il risultato & un sistema trasparente, aggiornato e sempre sotto controllo, che trasforma un
obbligo normativo in uno strumento strategico di governo dei dati.

REGISTRO DEI TRATTAMENTI
(art. 30 GDPR)

v |l cuore del software.

<

Gestione trattamenti per Titolare e/o
Responsabile

Categorie di dati personali trattati
Categorie di interessati
Finalita del trattamento
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Basi giuridiche (consenso, obbligo legale,
contratto, interesse legittimo, ecc.)

Periodo di conservazione

Misure tecniche e organizzative adottate
Destinatari dei dati (interni ed esterni)
Trasferimenti extra UE (es. USA, UK, ecc.)
Versioning e storico delle modifiche
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Esportazione in formato Excel / PDF / XML
per ispezioni del Garante
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ANALIZZARE
PROTEGGERE

DIMOSTRARE

VALUTAZIONE RISCHI E

MISURE DI SICUREZZA
(artt. 32—-35 GDPR)

Analisi dei rischi
v Identificazione dei rischi per i diritti e le
liberta degli interessati

v Matrice probabilita / impatto

v Classificazione per trattamento, reparto, o
sistema informativo

v Suggerimenti automatici di misure di
mitigazione
v Indicatori di rischio residuo

Misure di sicurezza
v Catalogo di misure tecniche e organizzative
(ISO 27001, NIST, ENISA, ANAC)

v Associazione alle misure effettivamente
adottate

v Gestione piano di miglioramento
v Audit automatico periodico

DPIA (Data Protection Impact Assessment)
v Creazione guidata di Valutazioni d’impatto
(art. 35 GDPR)

v Calcolo automatico del livello di rischio
v Tracciamento approvazione DPO
v Notifica al Garante (con workflow interno)
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La sicurezza dei dati personali ¢ un processo che
richiede metodo, competenza e continuita. GDPR
Suite fornisce al DPO un sistema integrato per ana-
lizzare e gestire i rischi che possono compromettere
i diritti e le liberta degli interessati, classificandoli
secondo la probabilita di accadimento e I'impatto
potenziale. Ogni trattamento viene valutato attra-
verso una matrice strutturata che consente di indivi-
duare le aree di vulnerabilita e di definire misure di
mitigazione proporzionate, in linea con il principio
di protezione dei dati fin dalla progettazione.

Il modulo dedicato alle misure di sicurezza raccoglie
e gestisce un catalogo aggiornato di controlli tecnici
e organizzativi, ispirato agli standard internazionali
ISO 27001, NIST, ENISA e alle linee guida ANAC.
I1 DPO puo associare a ciascun trattamento le mi-
sure effettivamente adottate, pianificare interventi di
miglioramento, monitorare lo stato di attuazione e
generare report di verifica in tempo reale.

Per i trattamenti che presentano rischi elevati,
GDPR Suite include una procedura guidata per la
Valutazione d’Impatto (DPIA), con calcolo automa-
tico del livello di rischio, tracciamento dell’approva-
zione del DPO e workflow interno per la notifica al
Garante. La piattaforma rende cosi la gestione dei
rischi un elemento concreto di accountability, capa-
ce di integrare sicurezza e governance privacy in un
unico processo documentato.
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GDPR Suite offre al DPO e all’organizzazione un
archivio digitale centralizzato dove conservare,
aggiornare e consultare in ogni momento tutte le
evidenze documentali relative alla protezione dei
dati personali. Il sistema consente di archiviare in-
formative privacy, consensi raccolti, contratti di no-
mina dei responsabili esterni, regolamenti interni,
policy aziendali e verbali di audit, rendendo ogni
documento facilmente reperibile e sempre collega-
to al trattamento di riferimento.

Ogni file & soggetto a versionamento automatico: le
modifiche vengono tracciate, le versioni precedenti
archiviate e la cronologia resa disponibile per even-
tuali verifiche. Il DPO puo impostare promemoria
per l'aggiornamento periodico delle informative o
per la revisione dei modelli di consenso, cosi da
mantenere la documentazione sempre allineata alla
normativa e all’evoluzione organizzativa.

Il sistema supporta la firma digitale e la firma elet-
tronica avanzata, assicurando pieno valore lega-
le ai documenti caricati. Un calendario integrato
consente di monitorare le scadenze e di ricevere
alert automatici per rinnovi, verifiche o audit pro-
grammati. Tutte le attivita vengono tracciate in log,
garantendo massima trasparenza e possibilita di
dimostrare in ogni momento la corretta gestione
documentale. GDPR Su:ze trasforma la burocra-
zia in efficienza, consentendo di passare da archivi
frammentati a una gestione strutturata, controllata
e verificabile, conforme ai principi di accountabili-
ty del Regolamento.
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Organizzare,
archiviare, dimostrare:
la privacy passa dai
documenti

GDPR Suite centralizza tutta la documentazione
privacy, garantendo ordine, tracciabilita e
aggiornamento costante.

DOCUMENTAZIONE E
MODELLI PRIVACY

v Archiviazione centralizzata di:

v informative privacy per dipendenti,
clienti, fornitori, utenti

consensi raccolti

contratti di nomina dei responsabili
esterni

regolamenti interni e policy (es. uso
strumenti, data breach, retention policy)

v verbali di audit, report di formazione,
linee guida aziendali

v Versionamento dei documenti
v Firma digitale / firma elettronica avanzata
v Scadenziario aggiornamenti
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Analizzare, proteggere,

dimostrare

golemnet

GDPR Suite assicura la tracciabilita
dei consensi e la gestione completa
delle richieste di accesso, rettifica e
cancellazione dei dati.

La gestione dei consensi e dei diritti degli interessati
¢ una delle attivita pit delicate del DPO e del Ti-
tolare del trattamento. GDPR Su:te offre un modu-
lo dedicato che consente di raccogliere, registrare e
monitorare i consensi in modo sicuro, sia in formato
digitale che cartaceo, garantendo in ogni momento la
prova documentale della manifestazione di volonta
dell’interessato. Ogni consenso viene associato a un
timestamp, a un utente e, se necessario, all’indirizzo
IP, rendendo la tracciabilita completa e verificabile
anche a distanza di tempo. Il sistema consente inol-
tre di gestire con facilita la revoca o I'aggiornamento
del consenso, automatizzando la generazione delle
evidenze e mantenendo lo storico delle modifiche.
Per le richieste di esercizio dei diritti previsti dagli

articoli 15-22 del Regolamento accesso, rettifica,
cancellazione, limitazione, portabilita e opposizione
la Suite mette a disposizione un workflow strutturato
che guida l'operatore in ogni fase del processo.

Le richieste vengono registrate, assegnate, monitora-
te e chiuse entro i termini di legge, con la possibilita
di inviare risposte automatiche e notifiche persona-
lizzate. Un sistema di log interno consente al DPO di
verificare tempi, modalita e conformita delle risposte
fornite, garantendo che ogni interazione con I'inte-
ressato sia gestita in modo trasparente, tempestivo e
conforme alla normativa.

GDPR Suite trasforma cosi un obbligo di legge in un
processo efficiente, misurabile e perfettamente inte-
grato nella governance della privacy.

GESTIONE CONSENSI E DIRITTI DEGLI INTERESSATI

Gestione consensi (artt. 6—7 GDPR)

v Raccolta e tracciamento dei consensi
(cartaceo o digitale)

v Revoca e aggiornamento del consenso

v Prova documentale (timestamp, firma, IP,
utente)

Gestione delle richieste degli interessat (artt. 15-22)

v Accesso ai dati (right of access)

v Rettifica e cancellazione (right to be
forgotten)

v Limitazione del trattamento
v Portabilita dei dati

v Opposizione

v Log delle richieste, scadenze e risposte
automatiche

v Workflow di approvazione e risposta
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Intervenire subito,
o . = ——— segnalare con precisione,

# s -+ prevenire con metodo!

Una gestione efficace degli incidenti di sicurezza ¢
fondamentale per proteggere i dati e dimostrare la
conformita. GDPR Suite mette a disposizione del
DPO un sistema completo per la gestione dei Data
Breach, capace di tracciare ogni evento e di coordi-
nare tutte le fasi dell’intervento, dalla segnalazione
iniziale alla chiusura del caso. Ogni violazione viene
registrata in un registro dedicato, con informazioni
dettagliate su natura dell’incidente, tipologia dei dati
coinvolti, soggetti interessati e potenziali impatti.

La piattaforma offre un workflow guidato che ac-
compagna l'operatore nella valutazione del rischio,
nella decisione di notifica all’Autorita Garante e, se
necessario, nella comunicazione agli interessati, ri-
spettando i tempi previsti dal Regolamento (entro 72
ore). I modelli di notifica precompilati e personaliz-
zabili semplificano il processo e riducono il margine
di errore.

Ogni attivita ¢ tracciata cronologicamente, con log
delle operazioni e degli utenti coinvolti. Il DPO puo
generare report automatici, statistiche e indicatori
chiave per monitorare I’efficacia delle misure di pre-

. i : GDPR Suite guida il DPO nella gestione strutturata delle
violazioni dei dati personali, garantendo tempestivita e
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venzione e migliorare la risposta agli incidenti futuri.
Con GDPR Suite, la gestione delle violazioni non &
pitt un'emergenza da fronteggiare, ma un processo
organizzato, verificabile e integrato nella strategia
complessiva di sicurezza e responsabilita dell’ente o
dell’azienda.

GESTIONE DATA BREACH
(artt. 33-34)
v Registro violazioni dei dati personali

v Workflow di gestione incidenti:
v Segnalazione interna
v Valutazione del rischio

v Decisione su notifica al Garante e/o
interessati

v Comunicazioni automatiche con modelli
precompilati

Cronologia eventi e tempi di notifica (<72 ore)

Statistiche e KPI
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Conoscere per _ FORMAZIONE E
proteggere, formarsi CONSAPEVOLEzZzA
per garantire Ia v Registro formazione privacy (art. 39 GDPR)

o v Tracciamento corsi svolti, scadenze, attestati
prlvaCY! v E-learning integrato con quiz e test di
valutazione
GDPR Suite supporta il DPO nel monitoraggio Promemoria automatici per aggiornamenti
della formazione privacy, creando cultura e formativi
consapevolezza in tutta I'organizzazione. Statistiche di compliance per reparto

La protezione dei dati non dipende solo da strumenti tecnologici, ma soprattutto dalle persone che li trat-
tano ogni giorno. GDPR Suste aiuta il DPO a costruire una cultura aziendale fondata sulla consapevolezza
e sulla responsabilita, attraverso un sistema completo di gestione della formazione in materia di privacy.
Ogni corso, sessione o attivita formativa viene registrata in un archivio centralizzato che consente di mo-
nitorare i partecipanti, le scadenze e gli attestati conseguiti.

La piattaforma permette di programmare percorsi formativi mirati per reparti o ruoli specifici, assicuran-
do che ciascun incaricato riceva la formazione adeguata alle proprie mansioni. Le funzioni di e-learning
integrate consentono di distribuire contenuti online, quiz di autovalutazione e test finali con registrazione
automatica dei risultati.

I1 DPO puo generare report statistici per verificare il livello di conformita formativa dell’organizzazione e
pianificare azioni correttive o aggiornamenti periodici. Promemoria automatici segnalano le scadenze dei
corsi e l'esigenza di rinnovi, garantendo continuita e aggiornamento costante.

Attraverso GDPR Suite, la formazione diventa un processo strutturato e misurabile: uno strumento di
crescita professionale che rafforza la sicurezza, la fiducia e la conformita dell’intera organizzazione.
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Verificare per migliorare,
controllare per garantire la
conformita

GDPR Suite fornisce al DPO strumenti avanzati per pianificare, eseguire e
documentare audit privacy periodici in modo semplice e strutturato.

11 controllo costante rappresenta uno degli elementi fondamentali del principio di ac-
countability. GDPR Su:te consente al DPO di pianificare e gestire in modo sistematico
le attivita di audit privacy, garantendo la tracciabilita di ogni verifica e la possibilita di
dimostrare in qualsiasi momento il livello di conformita dell’organizzazione. Attraverso
un’interfaccia intuitiva, il DPO pud creare un piano annuale di audit, definire obiettivi,
ambiti, responsabili e tempistiche, e associare a ogni attivita la relativa documentazione.
Le checklist integrate, basate su standard internazionali come ISO 27701 e ISO 27001 o
sulle linee guida del Garante, permettono di effettuare verifiche documentali e tecniche
in modo uniforme e oggettivo. Ogni audit genera un report automatico con l’elenco
delle non conformita rilevate, le azioni correttive pianificate e lo stato di avanzamento
delle attivita di miglioramento.

Tutti i dati vengono registrati nel sistema, consentendo di monitorare I’evoluzione del
livello di compliance nel tempo e di produrre evidenze utili per la direzione o per even-
tuali ispezioni.

Grazie a GDPR Suite, il processo di audit diventa parte integrante della governance
privacy: uno strumento di controllo continuo che rafforza la trasparenza, la qualita or-
ganizzativa e la fiducia verso l'ente o 'azienda.

1= Dashboard A Dets Breach

CONTROLLO E AUDIT
PRIVACY

v Piano audit annuale

v Check-list basate su ISO 27701, ISO 27001 o
linee guida Garante

v Verifiche documentali e tecniche
v Esiti, azioni correttive, stato di avanzamento
v Report automatici per il DPO o il Titolare
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Analizzare i
dati, misurare la

conformita, decidere
con consapevolezza

. GDPR Suite trasforma le informazioni in strumenti
\ di governo, offrendo al DPO una visione chiara e
" aggiornata dello stato della privacy aziendale.

Per garantire un controllo effettivo della conformita,
¢ essenziale disporre di dati chiari, sintetici e sempre
aggiornati. GDPR Su:te mette a disposizione del DPO
e della direzione un sistema completo di reportistica e
dashboard interattive che consentono di analizzare in
tempo reale 'andamento delle attivita privacy dell’or-
ganizzazione.

Attraverso i cruscotti grafici & possibile monitorare i
principali indicatori di performance: numero di tratta-
menti attivi, livelli di rischio residuo, stato delle DPIA,
violazioni aperte, formazione erogata e audit program-
mati. Ogni informazione & presentata in modo intui-
tivo, con filtri per reparto, categoria di dati o tipo di
trattamento, cosi da individuare rapidamente eventuali

REPORTISTICA E criticita o ritardi.
DASHBOARD Le funzioni di esportazione permettono di generare

con un clic report in formato Excel, PDF o compa-
tibili con Power BI, pronti per la condivisione con la
direzione o per eventuali ispezioni del Garante.

Il sistema invia alert automatici in caso di scadenze,
anomalie o superamento di soglie di rischio, assicuran-
do al DPO un controllo costante e proattivo.

Con GDPR Su:te, la reportistica non ¢ solo un adempi-
v Esportazioni in Excel, PDF, Power BI mento formale, ma uno strumento di governance stra-
v Alert automatici per scadenze o tegica che consente decisioni tempestive, misurabili e

anomalie basate su evidenze concrete.

v Cruscotti KPI: livello di conformita,
rischi residui, DPIA in corso, data
breach aperti

v Indicatori per reparto, trattamento o
categoria di dati
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Proteggere i dati alla
fonte, garantire la
sicurezza del sistema

GDPR Suite e progettata secondo i piu elevati standard
di sicurezza informatica per assicurare integrita,
riservatezza e disponibilita dei dati.

La sicurezza non riguarda solo i dati trattati, ma anche la
piattaforma che li gestisce. GDPR Su:zte ¢ sviluppata adot-
tando un approccio “security by design” che integra control-
li avanzati a ogni livello del sistema. Il DPO e gli ammini-
stratori dispongono di una gestione granulare dei ruoli e dei
permessi, cosi da definire con precisione chi puo accedere,
modificare o visualizzare le informazioni.

Ogni operazione compiuta all’interno della piattaforma e
tracciata nei log di sistema, consentendo di ricostruire in
qualsiasi momento le attivita svolte e garantendo piena ac-
countability. I dati sono protetti attraverso sistemi di crit-
tografia sia a riposo che in transito, in conformita alle best
practice internazionali e agli standard di sicurezza ISO
27001 e OWASP.

La piattaforma include inoltre procedure di backup automa-
tico e piani di disaster recovery che assicurano la continuita
operativa anche in caso di eventi imprevisti. Tutti i processi
di autenticazione e accesso seguono protocolli sicuri e veri-
ficati, con supporto per autenticazione a piu fattori e session
management protetto.

Con GDPR Suite, la protezione dei dati non termina con I’a-
dempimento normativo ma diventa parte integrante dell’in-
frastruttura stessa, garantendo affidabilita, resilienza e sicu-
rezza per I'intera organizzazione.

FUNZIONALITA DI SICUREZZA DEL
SOFTWARE STESSO

v Gestione ruoli e permessi granulari
Log e tracciabilita di tutte le operazioni
Backup e disaster recovery
Crittografia dati a riposo e in transito
Conformita ISO 27001/ OWASP
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Conoscere, controllare,
reagire, dimostrare: la
privacy diventa governo
dei dati

GDPR Suite riunisce in un’unica piattaforma tutti gli
strumenti necessari per gestire la conformita privacy in
modo efficace, tracciato e dimostrabile.

GDPR Suzte ¢ la piattaforma che consente al DPO e all’organiz-
zazione di gestire in modo centralizzato, coerente e dimostrabile
ogni aspetto della privacy aziendale. Dalla definizione dei ruoli
alla gestione dei trattamenti, dalla valutazione dei rischi alla for-
mazione, ogni funzione & progettata per semplificare la confor-
mita e garantire il pieno rispetto del Regolamento europeo.

La Suite agisce su quattro dimensioni essenziali della gover-
nance privacy: la conoscenza, che permette di mappare e do-
cumentare ruoli, processi e consensi; il controllo, che assicura
una supetrvisione costante di rischi, misure e audit; la reazione,
che consente una risposta tempestiva a incidenti o richieste degli
interessati; e la dimostrabilita, che offre evidenze e report pronti
per ogni verifica.

Con GDPR Suite la protezione dei dati diventa parte integran-
te della strategia organizzativa. Non solo adempimento, ma un
vero strumento di fiducia, trasparenza e responsabilita per enti
pubblici, aziende e professionisti che vogliono governare la pri-
vacy con metodo e consapevolezza.

golemnet




Dalla conformita alla cultura della fiducia:

GDPR Suite, il governo intelligente della privacy.

Contattaci per una demo
o per attivare subito la tua
piattaforma personalizzata.

GOLEM NET SRL SB
Via Ariana, 48

00038 Valmontone - RM
P. IVA: 17883131009

Tel: 0695995160
Email: segreteria@golemnet.it
PEC: golemnet@pec.golemnet.it

www.golemnetsb.it



